
Horizont Europa | Zwei-Faktor-Authentifizierung 

Sie interessieren sich für die Topics in Cluster 6 (Lebensmittel, Bioökonomie, natürliche Ressourcen, 
Landwirtschaft und Umwelt) von Horizont Europa und benötigen für die Antragstellung eine Zwei-
Faktor-Authentifizierung für das Funding & Tender Opportunities Portal der EU-Kommission? Wahr-
scheinlich haben Sie dazu einige Fragen. Die wichtigsten beantworten wir hier. Bei weiteren Fragen 
können Sie sich jederzeit an die Nationale Kontaktstelle Bioökonomie und Umwelt wenden.  

Warum wird ein Zwei-Faktor-Authentifizierungverfahren im Funding & Tender 

Opportunities Portal eingerichtet? 

Die Zwei-Faktor-Authentifizierung (auch: Zwei-Schritte- oder Zwei-Wege-Authentifizierung) ist eine 
zusätzliche Sicherheitsmaßnahme zum Schutz von Benutzerkonten. Selbst, wenn Ihre Passwörter in 
die falschen Hände gelangen sollten, haben Unbefugte auf diese Weise keinen Zugriff. Die EU-Kommis-
sion hat dies am 10. Mai 2023 in einem Webinar näher erläutert. Das Webinar können Sie hier nach-
schauen. 

Ist das Zwei-Faktor-Authentifizierungsverfahren verpflichtend? 

Ja, das Zwei-Faktor-Authentifizierungsverfahren wird zeitnah für alle Antragstellenden und Nutzen-
den des Funding & Tender Opportunities Portals verpflichtend werden, um die Sicherheit der Daten 
im Funding & Tender Opportunities Portal zu erhöhen.  

Wie erfolgt die Einrichtung? 

Für die initiale Einrichtung gibt es eine Schritt-für-Schritt-Anleitung der EU-Kommission. Die wichtigs-
ten Informationen sind auch in diesem Video zusammengefasst. 

Die Einrichtung muss einmalig durchgeführt werden. Sie benötigen einen EU-Login Account, ein siche-
res Passwort und eine E-Mail Adresse.  

Was brauche ich für die Authentifizierung? 

Sie haben verschiedene Möglichkeiten zur Authentifizierung. Sie können entweder ein registriertes 
Gerät wie z.B. ein Smartphone oder Tablet nutzen, eine registrierte Handynummer, einen registrierten 
Sicherheitsschlüssel oder ein Trusted Platform Module Ihres PC. Eine Übersicht aller Optionen mit An-
wendungserklärungen finden Sie auf der Webseite der EU-Kommission. 

mailto:nks-bio-umw@fz-juelich.de
https://www.youtube.com/watch?v=hGH9SbE3MqE&t=155s
https://webgate.ec.europa.eu/cas/manuals/EU_Login_Tutorial.pdf
https://www.youtube.com/watch?v=Vjoo3f2_bXk&t=142s
https://webgate.ec.europa.eu/funding-tenders-opportunities/pages/viewpage.action?pageId=8913453#TwofactorauthenticationintheFunding&TendersPortal-Possibleoptionstousetwofactor


Kann ich meine Zwei-Faktor-Authentifizierungsoption im Nachhinein ändern? 

Ja. Wenn Sie eine andere Option für die Zwei-Faktor-Authentifizierung verwenden möchten, müssen 
Sie zunächst die derzeit bestehende deaktivieren. Eine Anleitung für die Deaktivierung finden Sie auf 
der Webseite der EU-Kommission. Danach können Sie eine neue Option wie oben beschrieben aktivie-
ren. 

Hilfreiche weiterführende Links 
 Informationen zur Zwei-Faktor-Authentifizierung auf der Webseite der EU-Kommission 
 Webinar der EU-Kommission 
 Schritt-für-Schritt-Anleitung für die Einrichtung 
 Video Anleitung für die Einrichtung 
Die verwiesenen Seiten der EU-Kommission inkl. Webinare sind meist nur in Englischer Sprache verfügbar. 

 

Kontakt: 

NKS Bioökonomie und Umwelt 
Erstberatung 
nks-bio-umw@fz-juelich.de 
030 20199-3682 

Stand: Juli 2023 
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